La segretezza nella Storia




O |'attuale societa che scambia una enorme
quantita di informazioni ad una velocita
sorprendente

O La necessita di rendere inaccessibili le
informazioni € diventata una problematica
talmente complessa e talmente grande ma
anche cosi critica da renderla

O una tra le piu importanti del mondo moderno.




< In molti credono si tratti di una moderna
tecnica di sicurezza informatica, ma in realta i
primi sistemi di crittografia risalgono a circa
3.000 anni fa

 Crittografia e una parola d’origine greca
composta da kpuntoc (kryptds) che significa
"nascosto", e ypapia (graphia) che significa
"scrittura”.
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Istieo manda a Aristagora a Mileto |l
messaggero dalla testa segnata

O il messaggio e sulla
testa rasata

O Il messo viene inviato
una volta cresciuti |
capelli

O Il messaggio sara visibile
rasando i capelli.




O I Lacedemoni vengono avvisati della
decisione di Serse di attaccare la Grecia col
sistema della doppia tavoletta

Il messaggio e inciso sul legno che poi verra
ricoperto con la cera

Una tavoletta apparentemente vuota rivela il
messaggio sciogliendo la cera.




O Plinio il Vecchio nel I secolo d.c.

O Ci parla di messaggi scritti con una sorta di
inchiostro simpatico

O realizzato con particolari piante, scompare
asciugandosi

O il messaggio si rileva al calore.
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O Gianbattista della porta XVI g
secolo

O il messaggio e scritto sul
guscio di un uovo sodo

O l'inchiostro a base di aceto
viene assorbito dal guscio

O si rivela sbucciando |'uovo
O La segretezza e perduta al

momento
dell'intercettazione .




Griglie di Cardano (XVI sec&&.\O




O Johannes Trithemius (1462 —1516)

O "Steganografia” : propone 40 sistemi per
nascondere i messaggi.

Nelle ore notturne feroci illusioni di
antichi riti tramandati in dlmentlcate
isole ci assalgono, ivi ora.. FERT

Non fidatevi di Caio.




O Trasformazione + segretezza
O Codice Giulio Cesare.




O dal greco kryptos, "nascosto", e analyein,
"scomporre", o crittanalisi

O si intende lo studio dei metodi per ottenere il
significato di informazioni cifrate senza avere
accesso all'informazione segreta che e di
solito richiesta per effettuare |'operazione

O Tipicamente si tratta di trovare una chiave
segreta.



O La crittoanalisi € la "controparte" della
crittografia

O assieme formano la crittologia, la scienza delle
scritture nascoste.




O Furono probabilmente motivi religiosi inerenti
all'analisi testuale del Corano che portarono
all'invenzione della tecnica dell'analisi delle
frequenze per violare i cifrari a sostituzione
monoalfabetica da parte di Al-Kindi intorno
al IX secolo.

O Tecnica + importante fino alla II guerra
mondiale



O Cifrari a sostituzione mono alfabetica
O Ogni lettera viene sostituita con un‘altra
O Elevato numero di chiavi possibili
O I simboli conservano l'identita

O E’ facilmente decifrabile con I'analisi delle
frequenze

Alfabeto dei RosaCroce




O Maria Stuarda ne fu
coinvolta nel 1586

O Veniva usato un corriere

O Birraio

O nascondeva i messaggi nello
zipolo delle botti

O 35 simboli x lettere e frasi
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O Cifrari a trasposizione

O Le lettere del messaggio in chiaro
cambiano posizione nel messaggio
cifrato

O Sono semplici da decifrare perché
le lettere sono visibili
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La scitala lacedemonica,
* usata in Grecia fin dal 400 a.C., non era
altro che un bastone (idealmente un
cilindro), attorno al quale veniva avvolto a
Spirale una striscia di tessuto sul quale
veniva scritto il messaggio

*Una volta srotolato il tessuto, solo
con un bastone dallo stesso
diametro sarebbe stato possibile
leggere correttamente il messaggio.




O Per rendere piu difficile EOBAPTIS A ALBERT]
I'applicazione dell’analisi delle
frequenze, gia nel 1460, elaboro
un nuovo sistema di criptazione

O aggiungendo un secondo
alfabeto

O Per criptare il messaggio si
proponeva di alternare i due
alfabeti cifrati.




AIB|C|ID|E|F|G|H|T|J|K|LIM|N|O|P|Q|R|S|T|U|V|WIX|Y
QIW|E|R|T|Y|U|[T|O|P|A|S|D|F|G|H|J[K|[L|[Z[X|[C[V|B|N
MIN|B|VI|C|X|Z|T|(K|J|H|G|F[D|S|A|P|[O|I|U[Y|L|R|E|[W
O Ad esempio se la parola e “"CAPRA” verra

codificata in "EMHOQ"
O Il vantaggio di questo metodo, rispetto ai

precedenti e il fatto che uno stesso carattere
del messaggio in chiaro puo essere cifrato in

due modi diversi, come possiamo vedere

nell’'esempio precedente, dove la A e

codificata in Q ed M.




A|B|C(D|E|F|IG|H|I|(J|K|LIM|N|O|P[Q|R|S|T|U|V|W|X|Y|Z

QIW|E|RIT|Y|U(I|O|P[A|S|D|F|G|H|J|K|L|Z|X|C|V|B|N|M

MINIB[V|C|X|Z|T|K|J|H|G|F[D|S|A|P|O|I|U|[Y|L|R|E|W|Q

O Questo portava cosi un po’ di confusione al

crittanalista che volesse applicare il metodo
delle frequenze

O L'analisi delle frequenze perdeva cosi buona
parte della sua utilita

O L'idea di Alberti pero e stata attribuita ad altri
due teorici delle stessa epoca, il tedesco

Johannes Trithemius ed il francese Blais De
Vigenere.



O I dischi di Alberti

O Sono una sorta di
cifratori portatili costituiti
da un telaio circolare
fisso, in cui € inciso
I'alfabeto convenzionale,
dove, in modo
concentrico viene
applicato all’interno un

disco rotante con
I"alfabeto cifrato .



LEON BATTISTA ALEERTI
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O Oggi la crittografia e diventata
indispensabile in campo informatico

O Con sistemi sempre piu avanzati di hackering
e di phishing, le societa di sicurezza
informatica devono utilizzare sistemi
crittografici sempre piu complessi

O In particolare, la crittografia trova
applicazione in ambito Internet, dove la
protezione dei dati personali € divenuta
ormai “affare di stato”.



O Lavorare con cifre binarie invece di lettere

O Si possono ripetere le elaborazioni molte
volte

O La velocita di esecuzione € molto maggiore
O Le vecchie tecniche sono superate.




